
Прокуратура разъясняет: ответственность за дистанционное мошенничество и 
способы защиты граждан.

В связи с участившимися случаями хищения денежных средств у граждан с 
использованием информационно-телекоммуникационых технологий прокуратура города 
Магадана разъясняет положения действующего законодательства, устанавливающего 
ответственность за данный вид преступлений. 

В последние годы правоохранительные органы фиксируют рост преступлений, 
совершенных дистанционно: злоумышленники звонят гражданам, представляясь 
сотрудниками банков, правоохранительных органов и операторов сотовой связи, под 
различными предлогами получают доступ к банковским картам либо убеждают 
потерпевших самостоятельно перевести деньги на так называемые «безопасные» счета, 
которые в действительности принадлежат преступникам.

Должностные лица правоохранительных органов, Центрального банка и 
представители сотовых компаний никогда не осуществляют звонки через мессенджеры, не 
запрашивают персональные данные и и коды из СМС, а также не требуют переводы денег 
на какие-либо «безопасные» счета – если такие требования поступают, значит, вы 
разговариваете с преступником, и разговор необходимо немедленно прекратить. 

В 2026 году мошенники все чаще применяют автоматизацию и искусственный 
интеллект для персонализированных атак – пользователю приходит сообщение, которое 
выглядит максимально правдоподобно: уведомление от банка; маркетплейса или сервиса 
доставки с использованием реальных данных человека, что повышает доверие и снижает 
бдительность.

Чрезвычайно опасны поддельные приложения – мошенники создают копии 
интерфейсов известных банков и распространяют вредоносные файлы через мессенджеры 
и сайты-двойники, и после установки такое приложение может перехватывать СМС с 
кодами подтверждения и получать удаленный доступ к устройству. 

Уголовный кодекс Российской Федерации (далее – УК РФ) квалифицирует 
мошенничество, то есть хищение чужого имущества или приобретение права на чужое 
имущество путем обмана или злоупотребления доверием, как общественно опасное 
деяние. При этом законодатель выделяет отдельный состав преступления, 
предусмотренный статьей 159.3 УК РФ «мошенничество с использованием электронных 
средств платежа».

Важно понимать, что ответственность за такие действия наступает с 16 лет и 
предусматривает серьезные санкции: от крупных штрафов до лишения свободы на срок до 
десяти лет, если преступление совершено организованной группой в особо крупном 
размере. 

Прокуратура обращает внимание граждан, что наиболее действенным способом 
противодействия мошенничеству является соблюдение бдительности. Закон не возлагает 
на граждан обязанности отвечать на звонки с незнакомых номеров или сообщать кому-
либо персональные данные и реквизиты банковских карт.

В случае поступления подобных звонков следует незамедлительно прервать разговор 
и при наличии сомнений лично обратиться в отделение банка или правоохранительные 
органы. 

 


